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CELE SZKOLENIA
Korzyści dla każdego



DLACZEGO ATAKI SĄ UDANE?
➤ Brak wiedzy na temat współczesnych ataków
➤ Szybkie i pochopne decyzje
➤ Wykorzystywanie cudzego wizerunku przez atakujących
➤ Stawianie wygody ponad bezpieczeństwo



Powyższe zdjęcia pokazują urządzenia z różnych wystaw sklepowych i marketów. 
Jak widać niektóre osoby zostawiały zalogowane konta, a niekiedy zapisane hasła 
na publicznie dostępnych urządzeniach. Każdego dnia oglądały je setki osób i 
mogły wykorzystać te dane do stworzenia fałszywego konta lub innego ataku.



Fałszywe konkursy są prawdziwą 
plagą na portalach społecznościowych. 
Jeżeli oferta jest bardzo atrakcyjna, to 
należy dwa razy zapoznać się z jej 
treścią.

Źródło: https://socjomania.pl/spam-scam-i-falszywe-konkursy-na-facebooku-jak-je-rozpoznac-i-z-nimi-walczyc



Ten przykład pokazuje metodę 
działania. Ktoś podszywa się pod 
znanego piłkarza i sugeruje, że do 
wygrania jest nowe auto. Widać, że 
kilka tysięcy osób uwierzyło, że profil 
jest prawdziwy. Wiele z nich otrzymała 
następnie komunikat z prośbą o 
wpłacenie pieniędzy. Takie ataki nie 
wymagają wiele wysiłku, a niestety 
można stracić pieniądze. 

Źródło: http://www.spidersweb.pl/2017/01/robert-lewandowski-facebook-oszustwo.html



Źródło: http://www.tvp.info/20406309/hakerzy-okradli-urzad-pracy-w-malborku-prawdopodobnie-wystarczyl-jeden-email

Na tym przykładzie widzimy fragment 
artykułu, który informuje o skutkach 
cyberataku na Urząd Pracy w 
Malborku. Przyczyną była 
prawdopodobnie infekcja szkodliwym 
oprogramowaniem np. poprzez 
otwarcie załącznika dołączonego do 
e-maila. Jest to często spotykana 
metoda, dlatego zawsze należy 
dokładnie sprawdzać nadawcę i 
przeanalizować treść wiadomości.



Kolejny przykład cyberataku. Tym 
razem suma wyniosła niemal milion 
złotych. Niestety z roku na rok 
przypadków utraty pieniędzy przez 
firmy i instytucje jest coraz więcej. 
Dlatego tak istotne jest edukowanie i 
zrozumienie wybranych 
mechanizmów atakowania np. 
poprzez pocztę elektroniczną.

Źródło: https://www.tvn24.pl/katowice,51/jaworzno-z-konta-zniknal-niemal-milion-zlotych,507306.html



SOCJOTECHNIKA
Jak nami manipulują?



SOCJOTECHNIKA
➤ Metoda manipulowania w celu uzyskania określonego efektu
➤ Wykorzystywane na co dzień w marketingu i reklamie
➤ Każdy rodzaj współczesnego ataku zawiera elementy socjotechniki
➤ Socjotechnikę dzielimy na pośrednią i bezpośrednią 
➤ Pośrednia to np. fałszywe maile masowo wysyłane do różnych osób z prośbą o 

zalogowanie się na konkretnej stronie
➤ Bezpośrednia to atak w konkretne osoby lub firmy, gdzie atakujący może 

podszywać się pod np. przełożonego



PHISHING
Czym jest i jak go rozpoznać?



CZYM JEST PHISHING?
➤ Nakłanianie do wykonania określonych czynności
➤ Próba podrobienia wizerunku określonej firmy, instytucji lub osoby
➤ Możliwość kradzieży pieniędzy i danych
➤ Bardzo prawdopodobna infekcja systemu operacyjnego



Phishing często zawiera błędy 
językowe, gdyż może być 
tłumaczony z innego języka. To 
jedna z pierwszych wskazówek, że 
coś z mailem jest nie tak.



Źródło: http://darkmoon.pinger.pl/m/22650161

Ten przykład polega na przekonaniu 
użytkownika, że otrzymał fakturę. 
Oczywiście nie ma to nic wspólnego z 
operatorem komórkowym. Ktoś 
wykorzystuje jego logo po to by użytkownik 
otworzył załącznik. W rzeczywistości nie 
jest to PDF, a szkodliwy program. 
Najlepszym sposobem na zweryfikowanie 
wiadomości jest sprawdzenie swojego 
unikatowego nr klienta.



VBKlip

11 1111 1111 1111 1111 1111 1111

99 9999 9999 9999 9999 9999 9999

Niektóre typy szkodników, jak np. VBKlip, potrafią wykryć 
kopiowanie nr konta i zastępują go własnym. Jeżeli 
komputer jest zainfekowany, to skopiowanie nr z faktury 
spowoduje wklejenie nr konta przestępcy i utratę pieniędzy. 
Zawsze należy weryfikować wklejony nr konta i SMS-y od 
banku, by mieć pewność gdzie wysyłamy pieniądze.
Wiadomość oczywiście nie pochodzi od firmy kurierskiej



Źródło: https://www.mbank.pl/informacje-dla-klienta/indywidualny/post,7576,falszywe-maile-z-wiadomoscia-dotyczaca-zabezpieczen.html



Źródło: https://www.mbank.pl/informacje-dla-klienta/indywidualny/post,7576,falszywe-maile-z-wiadomoscia-dotyczaca-zabezpieczen.html

Powyższa wiadomość jest fałszywa. Banki nigdy nie proszą użytkownika o 
zalogowanie się pod adresem wskazanym we wiadomości. Dodatkowo mail zawiera 
błędy, a domena kompletnie nie wskazuje na bank. Co by się jednak stało, gdyby 
ktoś zdecydował się kliknąć odnośnik?



Źródło: https://www.mbank.pl/informacje-dla-klienta/indywidualny/post,7576,falszywe-maile-z-wiadomoscia-dotyczaca-zabezpieczen.html

Zostałby przeniesiony na witrynę wyglądem przypominającą stronę banku, ale w 
rzeczywistości kompletnie z nim nie związaną. Wystarczy sprawdzić certyfikat 
strony i domenę. Ta strona jest fałszywa i nie należy na niej podawać żadnych 
danych!



Dla przykładu - powyższa strona jest prawdziwa. Widać certyfikat, który 
poświadcza, dla jakiej domeny został wystawiony.



Źródło: https://zaufanatrzeciastrona.pl/post/uwaga-na-nietypowy-atak-faktura-za-uslugi-zastepczypojazd-pl-dla-firm/

Ta wiadomość jest wyjątkowo 
wyrafinowana. W tym przypadku 
ktoś podszywa się pod firmę 
wynajmującą pojazdy. Problem w 
tym, że domena wygląda na 
prawdziwą. Dzieje się tak 
dlatego, że nagłówek 
wiadomości można łatwo 
sfałszować. Z tego powodu, 
jeżeli nie kojarzymy firmy i nigdy 
się z nią nie kontaktowaliśmy - 
nie otwieramy załączników i nie 
klikamy odnośników. Ta 
wiadomość jest fałszywa, a autor 
podszył się pod firmę. 



Źródło:https://zaufanatrzeciastrona.pl/post/uwaga-na-trzy-nowe-kampanie-zlosliwego-oprogramowania-atakujace-polakow/

Na tym przykładzie ktoś podszywa 
się pod firmę windykacyjną. Bardzo 
łatwo można rozpoznać, że jest to 
phishing. W treści podane jest 
hasło do załącznika. Jest to próba 
ominięcia zabezpieczeń 
antywirusowych. Zabezpieczony 
plik może nie zostać 
przeskanowany. Dodatkowo sam 
fakt spakowania pliku jest już 
niepokojący.



Phishing może być wysyłany na adresy np. 
uczelni. Ktoś podszywa się pod np. administratora 
i namawia użytkowników do podania danych 
konta. Tego typu prośby należy ignorować!



NA CO ZWRÓCIĆ UWAGĘ?
➤ Treść listu może zawierać błędy stylistyczne
➤ Wiadomość może być szokująca, emocjonalna
➤ Otrzymujemy maila, którego się nie spodziewamy
➤ Prośba o podanie loginu, hasła lub przejścia na wskazaną stronę
➤ Dane spakowane programem do archiwizacji
➤ Załącznik zabezpieczony hasłem



RANSOMWARE
Czym jest i jak go rozpoznać?



CZYM JEST RANSOMWARE?

➤ Program szyfrujący pliki na urządzeniu
➤ Za odzyskanie dostępu, użytkownik musi zapłacić (zły pomysł)
➤ Najczęściej jest połączony z atakiem phishingowym ale z powodzeniem przenosi się 

także poprzez dyski zewnętrzne
➤ Atak może nastąpić również w wyniku zaniedbania aktualizacji
➤ Użytkownik po ataku widzi komunikat, że na zapłacenie okupu ma kilka dni
➤ Najczęściej chodzi o płatność w bitcoinach



Źródło: http://www.indiatvnews.com/business/india-wannacry-will-return-so-patch-10-things-about-ransomware-virus-you-must-know-381790



Źródło: https://zaufanatrzeciastrona.pl/post/uwaga-na-nowa-kampanie-zlosliwego-oprogramowania-platnosc-w-systemie-dotpay/



Źródło: https://www.welivesecurity.com/2017/10/24/bad-rabbit-not-petya-back/Źródło: https://threatpost.com/badrabbit-ransomware-attacks-hitting-russia-ukraine/128593/



JAK SIĘ CHRONIĆ?
➤ Uważać na podejrzane maile
➤ Nie podpinać nieautoryzowanych dysków
➤ Zainstalować oprogramowanie antywirusowe
➤ Regularnie wykonywać kopie zapasowe (na nośniku podłączanym tylko na czas 

tworzenia kopii)



HASŁA
Podstawowa metoda  

zabezpieczania danych



JAKIE BŁĘDY SĄ NAJCZĘŚCIEJ POPEŁNIANE?
➤ Stosowanie słabych i łatwych do odgadnięcia haseł
➤ Ustawianie łatwych podpowiedzi do resetowania
➤ Używanie tego samego hasła do różnych usług/serwisów
➤ Nieregularne lub całkowity brak zmiany hasła
➤ Zapisywanie haseł na urządzeniach, z których korzysta wielu użytkowników



NAJCZĘŚCIEJ SPOTYKANE HASŁA W 2016
1 123456

2 123456789

3 qwerty

4 12345678

5 111111

6 1234567890

7 1234567

8 password

9 123123

10 987654321
Źródło: https://blog.keepersecurity.com/2017/01/13/most-common-passwords-of-2016-research-study/



HASŁA UŻYWANE PRZEZ POLSKICH UŻYTKOWNIKÓW
1 123456

2 qwerty

3 123456789

4 12345

5 zaq12wsx

6 polska

7 111111

8 1234

9 misiek

10 monika
Źródło: https://zaufanatrzeciastrona.pl/post/hasla-ponad-10-milionow-polskich-kont-email-dostepne-do-pobrania-w-sieci/



JAK STWORZYĆ SILNE HASŁO?
➤ Jego długość to minimum 10 znaków
➤ Powinno zawierać małe i duże litery, cyfry oraz znaki specjalne (S - $, O - 0, a - @)
➤ Musi być unikatowe i stosowane wyłącznie dla jednej usługi
➤ Nigdy nie powinno być zapisane na kartce lub trzymane w notatniku
➤ Hasła powinny być regularnie (co pół roku) zmieniane 
➤ Jeżeli jest taka możliwość, należy włączyć uwierzytelnianie dwuetapowe



JAK STWORZYĆ SILNE HASŁO?

Żyrafy wchodzą do szafy, pawiany wchodzą na ściany



JAK STWORZYĆ SILNE HASŁO?

Żwdspwnś



JAK STWORZYĆ SILNE HASŁO?

Zwdspwns



JAK STWORZYĆ SILNE HASŁO?

Zwd$pwn$78
Minimum 10 znaków

Małe i duże litery, cyfry, znaki specjalne
Unikatowe słowo



ALTERNATYWA DO ZAPAMIĘTYWANIA?
➤ Password manager (menedżer haseł, sejf haseł)
➤ Jedno hasło do sejfu
➤ Pozostałe hasła są zapisane w szyfrowanym pliku



UWIERZYTELNIANIE DWUETAPOWE
➤ Atakujący potrzebuje dodatkowego kodu do przejęcia konta
➤ Kod jest wysyłany na wskazany numer lub generowany na urządzeniu
➤ Możliwość skonfigurowania tylko dla nowych urządzeń
➤ Znane rozwiązanie, podobne do stosowanego przez banki
➤ Możliwość wykorzystania biometrii jako dodatkowej weryfikacji




